BAY BUOC THIET KE TRANG WEB AN TUONG VA HIEU QUA

Mic du viée thiét ké trang web doi hoi phai co nhiéu kha ning vé my thuit, tuy nhién van c6 thé
dua ra mot qua trinh thiét ké dé c6 thé gitip ban ting kha nang tao ra cac trang web hiéu qua va an
tugng. C6 thé nhiéu nguoi s& cho rang viéc dua ra cic budc trong qua trinh thiét ké s& lam mat di
qua trinh sang tao, diéu nay co 1& dung d6i v6i nhimg nha thiét ké gioi, nhitng ngudi co qua trinh
thiét ké va sang tao cta riéng ho. Nhung v6i nhitng ngudi khong dugc dao tao bai ban va thyc hanh
nhiéu thi viéc nghién ctru xem nguoi khéc thiét ké va tmg dung cac budc d6 nhu thé nao co thé s&
gitip ich rat nhidu cho ho.

Budéce 1 : Phin tich ngudi dung va tw danh gia chinh minh

Néu ban khong biét nguoi dung du dinh 14 ai, thi tat ca viéc thiét ké, cho du c6 duoc thuc hién ki
ludng dén dau cling chi din dén that bai. Ban can phai biét cac thong tin vé ngudi dung nhu trinh
dd, s& thich, cac linh vyc quan tam, cAu hinh trang thiét bi, phﬁn mém, ... dé tranh dua ra mot trang
web vo tich su.

Ban ciing can phai phan tich cic mbi quan tAm va kha ning cua chinh ban. Ban c6 kha ning thiét ké
cac trang web cd hi¢u qua va 4n tuong khong? Ban cé du trinh d chuyén moén dé tao ra duoc céc
trang c6 luong thong tin phong phtl dua trén cac tai nguyén san c6 khong?

Sau day 1a mot sb ki thuat gitp cho budc nay :

1. MO td muc tiéu: Hay xac dinh chinh xadc muc ti€u cta trang nay mét cach ngén gon. Muc
tiéu can duge mo ta mot cach sic tich, rd rang, khong qua rudm ra, chi tiét.

2. Xac dinh van dé giai quyét: Tir mo ta myc tiéu & budc trén, néu ra cac van dé can giai quyét
dé dat dugc muc tiéu, tom tit phuong phap giai quyét, ...

3. Xac dinh nguoi dung: Liét ké cac dic diém cua khach hang nhu tudi tac, nghé nghiép, gidi
tinh, thu nhap, trinh d9, vung cu tra, cAu hinh trang thiét bi, phén mém, ... vao mot danh
sach dé phan tich va xtr li sau nay.

4. Liét ké cac nguodn tai nguyén: Ban co san nhiing gi dé hoan thanh cong viéc ca vé mit trang
thiét bi, cong cu phé”m mém, ... va ca vé trinh do chuyén mén ? Ban c6 thé 1am duoc nhiing
gi, va ban s€ nho giup do nhiing gi ?

5. Xay dung bang tién d6 thyc hién: Xac dinh thoi gian can dé hoan thanh san pham voi cac tai
nguyén sin co, thoi gian can dé thyc hién timg budc clia qua trinh, ...

Budrc 2 : Thiét ké cac chirc niing va ciu tric trang
C6 thé luc nay ban rat mudn ngdi ngay vao may va bit tay vao viéc xdy dung trang web nhung

dung voi! Hay danh thoi gian cho viéc thieét ké cac chirc nidng va cau truc cua céc trang chinh, vi
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day 1a budc quan trong nhét trong qué trinh thiét ké. Sau day 13 mot sé hudéng dan dé thuc hién
budc nay :

1. Chon cach lam viéc sao cho c6 thé phac thao thiét ké mot cach thoai mai: Ban c6 thé dung
but dé v& so do trén gidy, hay co thé dung cac chuong trinh may tinh dé phac thao. Tuy
nhién viéc sir dung cac chuong trinh may tinh c6 thé s& 1am han ché niang suét lam viéc vi
cac cong cu co san thuong bi gidi han.

2. Viéc thiét ké nén di tir triru trong dén cu thé: Viéc dua ra cac chi tiét ngay tir dau co thé s&
lam mét di téng quan cua van dé. Phai xac dinh khung cua chirc ning trude rdi sau d6 méi
lya chon ndi dung dé dién vao.

Bude 3 : Tim cach trinh bay 4n twong va hiéu qua

Ngay ca mdt cau tric tot nhat ciing s& that bai néu viéc trinh bay thong tin khong tryc quan va an
tuong. Mot cach trinh bay ¢6 4n tugng va hiéu qua duogc dénh gia khong chi bang cach tréng né nhu
thé nao ma con xem nd déng gop nhu thé nao vao qua trinh dat muc tiéu ban dau.

Sau déy 1a mot s cach dé tim ra ngudn cung cip cho cac trinh bay tot:

1. Dua ra cang nhiéu cach trinh bay tir kha ning cta chinh ban. Ludn quan sat va suu tip cac
trinh bay tdt da doat gidi, da dugc nhiéu nguoi cong nhan, hay cac trinh bay ma ban thich, ...

2. Luon cép nhat cac thay doi vé cong ngh¢ web. Ban nén ludn c6 cac tai li€u moi nhét vé
HTML, ciling nhu cac thong tin vé céc dang tap tin va cac thiét bi méi dugce hd tro boi cac
nha san xudt.

3. Ludn ghi nhé: Ddi tugng danh gia cach trinh bay 1a nguoi ding chir khéng phai ban.

4. Thir cang nhiéu giai phap cang tot va hdy ghi nhan cac nhan xét, phan hoi cua nhimng ngudi
cong tac dé hoan chinh thiét ké.

Buéce 4 : Xay dung ndi dung

La mot nguoi thiét ké trang web, ban co thé c6 hodc khong chiu trach nhiém tao ndi dung (nhu van
ban, hinh anh, m thanh, video, ..). Vi viéc tao ndi dung thuong khong thé doi dén luc thiét ké hinh
thanh, ban c6 thé tién hanh cic budc sau dé dam bao rang ndi dung va thiét ké cua ban 13 twong
thich vdi nhau:

1. Sira di, hiéu chinh cac ndi dung da c6 hodc cac ndi dung ma ban ¢ quyén sta.

2. Xin hd tro va ¢b van cua nhimg chuyén gia ddi véi cac chii d& ngoai linh vuc chuyén mén
cuda ban.

3. Thiét lap dudng day lién lac giira ban (ngudi thiét ké) va nhitng ngudi tao ndi dung. Pua ra
cac qui udc, cac dic ta cho ndi dung nhu mdi truong hd tro, dinh dang tap tin, cach nén, qui

udc dat tén tap tin, ...



4. Pam bao cang nhiéu thong tin cang tt. Can phai co su két hop chat ché giira van ban va db
hoa, hinh anh, am thanh trong ndi dung.

5. Tao mét cau tric cdy thu muc hop 1i cho ndi dung va thuong xuyén sao luu dé dam bao an
toan.

Buéc 5 : Thiét ké va kiém tra khung trang web

Trong khi dang tién hanh xdy dung noi dung, day la luc kiém tra cac chiic ning va cau tric dugc
xdy dung trong budc 2 xem n6 hoat dong nhu thé nao. Pay 1 budc ma ban chuyén cic mo ta vé
chtc ning, vé thiét ké ban dau sang mot thé hién 1a cac trang web cu thé. Sau day 1a mot sé hudng
dan dé thuc hién bude nay :

1. Lién lac v&i ngudi quan tri server dé xem viéc to chirc cac tap tin nhu thé nao va cac dic ta
ndo c6 san. Cho ngudi quan tri biét cac loai tap tin ndo ma ban dang sir dung chua duoc hd
tro.

2. Sir dung cac lién két trong céc trang t6i cac cu triic thu muc twong ty nhu cau trac thu muc
trén server.

3. Ghi nhén cac anh thuong duge dung trong viée truy xuat cac trang thong thuong dé dua vao
cache. Bang cach nay ban c6 thé ting toc do truy xuét cac trang.

4. Thu nghiém trén server dé kiém tra xem n6 hoat dong ding nhu thiét ké hay khong.

Buéc 6 : Pua ndi dung vao

Trong truong hop tot nhét, cac khung danh cho vian ban va do hoa s& dugc dién vao bang ndi dung
thuc sy ctia nd mot cach dé dang va an khép. Tuy nhién didu nay hiém khi xay ra vi mot 1&, hinh
anh va van ban dua vao c6 thé khong vira voi khung thiét ké danh cho né nhu du dinh ban dau. Can
phai thém mat s6 thao tac nita méi c6 thé thuc hién xong chuyén nay.

bé viéc dua ndi dung vao that sy don gian, an khop, can phai gitt mdi lién lac t6t gilia cac thanh
vién lién quan nhu nguoi thiét ké, nguoi minh hoa, ngudi viét ndi dung, ngudi bién tap, va ngudi
quén tri server, ... Sau day 1a mét sb huéng dan cho viéc thuc hién tdt budce nay :

1. Trudc ti€n hay cho cac trang hoat dong cuc bg, riéng 1€ dé d& kiém tra, hiéu chinh, danh gia,

2. Lam viéc theo module, nghia 1a cho nhéom céac trang lién quan nhau hoat ddng tr6i chay
trudc khi mo rong ra.
3. DPimg ngai thay ddi mot quyét dinh thiét ké truéc d6. Co thé ban di gia dinh sai, hodc 1a

cong nghé da thay ddi vao luc dua ndi dung vao, ...



Budre 7 : Kiém tra va danh gia

Céc trang hiéu qua nhét 1a két qua cua viéc thiét ké va danh gia can than. Mot web site tri gia nira

triéu do6 la ¢ thé co dén 70% tong chi phi danh cho viéc thiét ké va danh gia. Sau day 1a mot sb

budc dé thyc hién viée nay:

1.
2.

Kiém tra hoat dong cua cac lién két ndi bd va cac ngudn tai nguyén.

Kiém tra do chinh x4c cua cac lién két ngoai. Khong c6 gi t& hon 1a cac lién két véi cac
trang bén ngoai khong con ton tai nira, hoidc 1a dugce chuyén dén noi khéc, hoic 1a khong con
phu hop nira.

Thir cac trang voi nhiéu trinh duyét khac nhau. Thuc hién diéu nay dé kiém tra tinh tuwong
thich cua trang véi cac trinh duyét, xem thir thiét ké trang da tan dung hét cac hd tro cua
trinh duyét chua, ...

Thir cac trang bang nhiéu cach két ndi khac nhau. Thir xem viéc hién thi cac trang c6 anh
hudéng nhu thé nao néu két ndi bang mang cuc b, dudong két ndi tc do cao, duong dién
thoai, ...

Thir cac trang & tinh trang mirc do truy cap cao. Néu server ctia ban chay tbt trong cac gid
cao diém thi nhiing gid khéc c6 thé chap nhan duoc.

Thir cac trang v6i nhidu dang ngudi dung khac nhau. Néu trang cta ban dé cép vé cac moi
quan tdm chung thi hdy tranh thi thir trang web v6i nhitng dong su, ban be, ... Hay ghi chu
va quan sat. Co thé ban s& khong can thay d6i phién ban cua trang web nhung ban s& can cac

thong tin vi trang lién tuc dugc cap nhat hoa.

Trén day 1a cac bude dé giup ban co thé tao cac trang web t6t. Chuc cac ban thanh cong.

Lé Pinh Duy
Idduy@fit.hcmuns.edu.vn
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1. M6t s6 khai niém can ban vé biéu dién ki tw bén trong may tinh

1.1. Khai niém vé diém ma, don vi ma, bang ma

V& mat ban chét, may tinh chi lam viéc véi cac con sb, do d6 dé biéu dién cac ki tw trén may tinh can phai
c6 mot qui wéc nhat quan gitra cac ki tw can biéu dién va cac con sb twong (rng ma may tinh x li. Qui wéc
nay dwoc thé hién qua cac bwdc sau:

- Chon tap céac ki tw cAn ma héa (character set).

- Gan cho méi ki tw cAn ma héa mét gia tri nguyén khong am, goi 1a diém ma (code point).

- Chuyén cac diém ma thanh day cac don vi ma (code units) d& cho phuc vu cho viéc lwu trir va ma
hoéa. M6t don vi ma 1a mot don vi clia bd nho, c6 thé 1a 8, 16, hay 32 bit. Cac diém ma khong nhat
thiét phai co cuing s don vi ma.

Tap hop nhitng diém ma ctia mét tap cac ki ty duwoc goi la mét trang ma (code page) hay con goi la bang
ma hay bd ma. Nhw vay khi néi vé mét bang ma, chung ta quan tam dén hai diéu chinh, sé lwong cac ki tw
dwgc ma hoéa, va cach ma hoa chung thanh cac don vi ma.

L&y vi du bang ma ASCII, tap ki tw cdn ma héa cé 128 ki tw bao gébm céc ki tw tiéng Anh, ki tw s6, ki tw tién
té Anh, My va céac ki tw diéu khién hé thdng ngoai vi. Cac diém ma co gia tri nam trong khoang tir 0-127. Méi
diém ma dwoc ma hoa béng dung moét don vi ma 8 bit, co nghia la dung mét byte.

Viéc quyét dinh chon cach ma héa nhuw thé nao sé quyét dinh sé lwong ki tw dwgc ma hoa. Vi du, néu chon
cach ma héa cac diém ma bang ding mot don vi ma 8-bit thi sé lwong didm ma ctia mot bang ma (tam goi
la bang ma 8 bit) chi co thé téi da Ia 256.

Do bang ma ASCII khéng du dé biéu dién cac ki tw cla cac ngdn nglr khac, vi du nhu tiéng Viét, nén
Microsoft da néi rong bang ma ASCII bang cach s dung 128 diém ma c6 gia tri tlr 128-255 d& ma hoéa cho
céc ki ty ngoai ASCII nay. Tuy nhién do chi c6 128 diém ma, trong khi sé lwong cac ki tw clia cac ngdn ngl

khac nhiéu hon, nén Microsoft da tao ra nhiéu bang ma khac nhau cho tirng loai ngén ngir [1]. Vi du:

code page 1250 1251 1252 1253 1254 1258 etc.,
upper Eastern Europe | Cyrillic West Euro | Greek Turkish Vietnamese |etc.,
128 ANSI

lower ASCII ASCII ASCII ASCII ASCII ASCII etc.,
128

Tuy nhién trong tirng bang ma nay, khong phai tat ca cac ki tw cia mét ngdn ngl déu cé trong bang ma.
Hay néi chinh xac hon la khéng phai tat ca cac ki tw déu dwoc biéu dién bang duy nhat mét diém ma. LAy vi
du tiéng Viét ching ta c6 134 ki tw t6 hop tir 28 chi¥ cai va 5 dau thanh. Do chi c6 128 diém ma nén bang
ma windows-1258 danh cho tiéng Viét bidu dién maot sb ki tw thanh hai diém ma lién tiép, mot diém ma danh

cho ki tw co' s& va mot diém ma danh cho dau thanh. Vi du: ki tw “é” dwoc biéu dién bang hai diém ma



twong (ng v&i cac ki tw & va ki tw diu sic: é = & + . Cach biéu dién nhw vay dwoc goi la cach biéu dién
tach roi (decomposed) ma thuat ngir chung ta hay goi la té hop.
Bang ma TCVN3-ABC dung 134 diém ma dé biéu dién hét cac ki tw tiéng Viét, chinh diéu nay da dan dén
phai str dung mét sb diém ma ctia bang ma ASCII. Pay chinh 1a li do ma céc trang web st dung badng ma
nay khéng hién thi dwoc ki tw w trong céc trinh duyét Internet Explorer 5.0 tré 1én. Cach biéu dién nhw vay
dwoc goi la cach biéu dién két hop sén (precomposed) ma thuat ngir chung ta hay goi la dwng san.
1.2. Bang ma Unicode
V& mat ban chét cac bang ma trén ctia Windows la bang ma 8-bit, nghia 1a méi diém ma dwoc ma hoa béng
dung moét don vi méa 8-bit. Chinh diéu nay da gidi han sb lwgng cac cac ki ty dwgc ma chi la 256. Do dé
trong mét van ban khoéng thé cung hién thi nhiéu ki tw ctia cac ngén ngir khac nhau duorc.
Unicode ra d&i nham théng nhét chung céc ki tw cia moi ngdn ngi trong mot bang ma duy nhét [2]. Hai van
dé nén lwu y khi dé& cap dén thuat ng» Unicode do la:

- Tap ki tw ma Unicode biéu dién: & day mudn néi dén tap ki tw va cach anh xa cac ki tw bang cac

diém ma twong tng.

- Céach ma héa cac diém ma thanh cac don vi ma.
Unicode diing 16 bit & biéu di&n cac diém ma, do dé né cé thé biéu dién dwoc dén 65,536 ki tw co diém ma
nam trong khoang tir 0-65,535. Do vay v&i Unicode nguwdi ta cé thé biéu dién dwoc hau hét cac ki tu cla
cac ngon ngir.
Cach don gian nhét d& ma hoa cac ki tw Unicode 14 biéu dién mdi diém ma bang ding moét don vi ma 16-bit.
Day chinh la cach ma héa nguyén thdy cta Unicode trong phién ban 2.0 dwoc ISO/IEC chuan héa thanh
ISO/IEC 10646 hay con goi la UCS-2. Tuy nhién, dé twong thich véi cac hé théng xt |i trwéc khi Unicode ra
doi cling nhw ti wu hoéa trong qua trinh lwu triy va truyén div liéu, nguwdi ta dung cac cach khac nhau dé ma
héa cac diédm ma thanh cac don vi ma. M&i cach ma hoéa nhu vay dwoc goi [a mét dang bién ddi cla
Unicode (UTF — Unicode Transformation Format). Théng dung nhét hién nay la UTF-8 va UTF-16 dung day
cac don vi ma c6 do dai khac nhau dé ma héa cac diém ma. UTF-8 dung 1 dén 4 don vi ma 8-bit trong khi
UTF-16 dung 1 dén 2 don vi ma 16-bit d& ma héa. Vi du sau minh hoa cach ma héa ctia UTF-8:

- 128 ki ty dAu tién cta Unicode tir diém ma U+0000 dén U+007F, dwoc ma héa thanh 1 byte.

- Tl diém ma U+0080 dén U+07FF, dwoc ma hda thanh 2 byte.

- T diém ma U+0800 dén U+FFFF, dwgc ma hoa thanh 3 byte.

- Tl diém ma U+0800 dén U+FFFF, dwoc ma hda thanh 4 byte.
Nhw vay khi d& cap dén Unicode trong l1ap trinh, cAn phai xac dinh rd chung ta dung bang ma Unicode theo
dang bién dbéi nao: UCS-2, UTF-8, hay UTF-16, ... UCS-2 dwgc dung trong cac hé quan tri co s& dir liéu
nhw SQL Server 7.0/2000, Microsoft Access 2000, UTF-8 thwdng dwgc dung trong cac trng dung web, trong
khi UTF-16 lai dwoc dung trong cac hé théng nhw Windows 2000/XP, Java, ...
2. Lap trinh web véi tiéng Viét Unicode
2.1. Chi dinh bang ma dung trong trang web
Khi mét trang web dwoc server chuyén xudng cho client, trinh duyét s& dung théng tin v& bdng ma ma trang
web d6 sir dung dé chuyén day cac byte trong tai liéu d6 thanh cac ki ty twong (rng dé hién thi Ién man
hinh. Ngoai ra, mét khi div liéu trong cac FORM dwoc giri di sau khi ngwdi dung submit, trinh duyét cling sé

can c vao bang ma nay dé chuyén ddi di liéu khi truyén di. Vi du, néu trang web dwoc chi dinh ding bang



ma windows-1252 thi khi FORM dwgc submit, div liéu sé dwgc ma héa theo bang ma nay cho du trwédc do6
trong cac hdp diéu khién ctia FORM, dir liéu dwoc gb dwdi dang Unicode [3].

Viéc chi dinh bang ma co vai trd rat quan trong trong viéc hién thi ding ndi dung ma nguwoi thiét ké mong
mudn, bdi vi néu khdng chi dinh bang ma dwoc dung trong trang web hién hanh mét cach ré rang, trinh
duyét sé& s dung bang ma méc dinh. Vi du, néu di¥ liéu chuyén dén cho trang web la E1 BB 81, néu chi
dinh bang ma 1a UTF-8 thi 3 byte nay chinh l1a biéu dién ma cla ki tw “&” trong khi néu hé thdng dung bang
ma mac dinh, vi du nhw windows-1252, thi 3 byte nay lai dwgc xem nhuw |a biéu dién 3 ki tw khac nhau va sé
duwoc hién thi la “a» 1"

D& chi dinh bang ma ma trang web hién hanh st dung, ta dung tag META véi thudc tinh HTTP-EQUIV duoc
gan la Content-Type, va chi dinh tén clia bang ma dwoc dung trong thudc tinh CONTENT (Théng tin vé cac
bang ma dwoc dung trén Windows c6 thé xem tai [4]). Trong vi du sau, tag META dwoc dung dé chi dinh
bang méa windows-1252 cho mét trang web:

<META HTTP-EQUIV="Content-Type" CONTENT="text/html; CHARSE T=windows-1252">

Dé yéu cau trinh duyét str dung mét bang ma cho toan bd trang web, ta phai dat tag META nay trwéc tag
BODY. Théng thuwdng la dat tag META nay trong tag HEAD nhw vi du sau:

<HTML>

<HEAD>

<META HTTP-EQUIV="Content-Type" CONTENT="text/html; CHARSET=windows-1252">
<TITLE>New Page 1</TITLE>

</HEAD>

<BODY>

</BODY>
</HTML>

Trong trwdng hop bang ma dwoc chi dinh khéng c6 kha néng biéu dién dworc tat ca cac ki tw cha trang web,
ngwdi ta phai dung dén sb tham chiéu cla ki tw (NCRs - numerical character references). Sé tham chiéu ki
tw la diém ma cda ki tw Unicode twong (rng ma né biéu dién. S tham chiéu ki tw cé hai dang thap phan va
thap luc phan. Dang thap phan cé cl phap la “&#D;”, v&i D 1a sb thap phan. Dang thap luc phan cé cu phap
1a “&#xH;”, v&i H 1a sb thap luc phan. Vi du: &#229; va &#xES5; la cac sb tham chiéu cuda ki tw “a” trong bang
ma Unicode. M6t khi gap s tham chiéu cla ki tw, trinh duyét sé& tham chiéu tryc tiép dén ki tw ¢ diém ma
twong tng trong bang ma Unicode ma khong st dung dén bang ma dwoc chi dinh hién hanh [5].

L4y vi du mét trang web dwoc ma hoéa véi bang ma windows-1252, lic d6 dé hién thj doan van ban: “Tiéng
Viét”, div liéu cho trang web phai la “Ti&#7871;ng Vi&#7879;t" , trong d6 &#7871; va &#7879; lan lwot 1a cac
s6 tham chiéu clia cac ki tw “&” va “é” trong bang ma Unicode.

Diéu nay cho phép giai thich tai sao, cac trang web khéng dung bang ma UTF-8, vi du nhw windows-1252,
van co thé hién thj dwoc cac ki tw Unicode khéng thudc bang ma d6 hay khi chuyén déi tr bang ma UTF-8
sang windows-1252, MS FrontPage 2000 lai ty dong thém vao céac sb tham chiéu ki tw theo cach trén.

2.2. Hoat dong cua webserver

Khi trinh duyét yéu cau moét trang .asp, trinh x( li trang asp tai webserver sé thong dich cac ma lénh & trong
trang web nay va gvi két qua vé cho trinh duyét. Théng thwéong, 1énh Response.Write dwgc ding cho céc

két xuét tlr cac hang chubi hay tir cac bién ra man hinh. Vi du nhu:



<%
Response.Write “Chao mirng ban dén véi trang web nay” ‘in mét hang chudi
Response.Write rs("TEN_NV”) ‘in di liéu ctia mét bién, vi du nhw 1a mét trwong cla recordset

%>

Dé yéu cau webserver ma hda cac di liéu trong cac hang chubi va bién theo bang ma sé dwoc dung dé
hién thi tai client, ta can phai dat thudc tinh CodePage vé bang ma twong wng. Cac lénh trong vi du sau sé
yéu cAu webserver méa héa cac chubi di liéu theo bang ma UTF-8 (Théng tin vé cac codepage twong (rng
v&i cac bang ma xem tai [4]):

<%Session.CodePage=65001%> // Dung cho toan bd cac trang trong Session hién hanh

<%@CodePage=65001%> // Dung cho trang hién hanh

LAy vi du trong trwéng hop dung co sé dir liéu SQL Server 7.0, div liéu duoc tra vé tir cac cau truy van theo
bang ma UCS-2. Néu ta chi dinh CodePage 1a 65001, webserver sé tu dong chuyén di liéu tir UCS-2 sang
UTF-8, ngwoc lai ndu khéng chi dinh thudc tinh CodePage, webserver sé& chuyén di liéu d6 dén client theo
bang ma méc dinh (vi du nhw windows-1252). Biéu nay giai thich cho truéng hop mot sb trang web asp hién
thi khong didng di liéu Unicode dwoc Iwu trong cac co s& di lieu nhw SQL Server 7.0/2000, MS Access
2000.

Ngoai ra, cac trang asp cé s dung doan ma Iénh thiét 1ap CodePage la 65001 phai dwoc lwu theo dinh
dang twong ng la UTF-8 [6].

Nhuw vay, viéc thiét 1ap thudc tinh CodePage trong trang asp sé giup cho webserver hiéu dwoc cac dir liéu
duoc lwu trong cac co s& div liéu, hdng chudi ki tw, ... theo bdng ma nao d& ma héa (encode) né truéc khi
chuyé&n dén cho trinh duyét. Viéc chi dinh bang ma dung trong trang web bang tag META sé& gitp cho trinh
duyét dién dich (decode) di¥ liéu dwoc chuyén dén tir webserver dung nhét khi hién thi [7].

2.3. Cac bwéc co ban cua lap trinh web asp sir dung tiéng Viét Unicode

- Soan va lwu tri¥ tap tin .asp dwédi dang ma hoa UTF-8.

- Trong cac tap tin asp, chén cac doan ma chi dinh cho web server va trinh duyét xt li di liéu trong
trang web nhw 14 UTF-8. Cac doan méa nay phai dat & dau trang asp. St dung vi du mau sau:
<%@CODEPAGE=65001%>
<%Session.Codepage=65001%>
<HTML>
<HEAD>
<META HTTP-EQUIV="Content-Type" CONTENT="text/html; CHARSET=UTF-8">
</HEAD>
<BODY>

</BODY>
</HTML>

- S dung cac hé quan tri CSDL hé tro Unicode nhu SQLServer 7.0/2000, MS Access 2000. Néu
dung SQL Server thi phai khai bao kiéu di liéu cho cac trwéng lwu div liéu Unicode la NCHAR,
NVARCHAR, NTEXT, ... Cac kiéu di liéu nhw TEXT, MEMO, HYPERLINK trong MS Access 2000
méc dinh 1a hd tro lwu di liéu Unicode.

- Truy xuét co s& di liéu théng qua JScript/VBScript/ODBC.

- Khi lam viéc trén hé quan tri CSDL SQL Server 7.0/2000, néu dung cac hang chudi trong cac cau
lénh SQL, phai thém tiép dau ng N (bat budc la chir in hoa) vao [8]. Néu khong siv dung tiép dau



ngt nay, SQL Server sé tw dong chuyén chudi dir liéu sang bang ma méc dinh hién hanh trwdc khi
st dung no trong cac thao tac cap nhat CSDL. Vi du, néu ban dung cau Iénh sau: INSERT INTO
SINHVIEN(TEN_SV) VALUES(‘Tran Nam Hai’) thi hang chudi di liéu ‘TrAn Nam Hai’ sé dwoc SQL
Server xem nhuw 1a chudi ki ty thwéng chir khdng phai la chudi Unicode. Diéu nay sé dan dén hau
qud la di¥ lieu sé dwoc Iwu trir khéng chinh xac. Vi du nhw di liéu cla ki tw “y trong chudi trén 1a
E1 BA A7, sé duwoc lwu thanh 3 ki tw khac nhau. Trong khi do néu dung cau lénh INSERT INTO
SINHVIEN(TEN_SV) VALUES(N‘Tran Nam Hai’) thi 3 byte E1 BA A7 sé& duoc xem nhw la mot ki tw
khi lwu xubng [9].
3. Hé tre Unicode ctia cac phan mém
3.1. Cac phan mém hé tro soan thao trang web
- Visual Studio.NET, Notepad, MS FrontPage2002: H6 tro lwu tap tin dwdi dang UTF-8
- Visual InterDev 6.0: Néu trong trang asp ta si dung cac hdng chudi dwoc gd vao dwédi dang
Unicode, vi du nhw: Response.Write “Chao mirng ban “ thi luc Iwu tap tin, chwong trinh sé phat hién
ra trong trang asp nay cé xuét hién ki tw Unicode va yéu cau lwu xubng dwéi dang Unicode, néu
khéng céc ki tw Unicode sé bi méat. Tuy nhién, néu chon lwu dwdi dang Unicode thi chwong trinh sé
lwu tap tin nay dwdi dang ma hoéa UCS-2. Hién nay webserver 1IS khong thé xt li dwoc trang asp
nay [10]. Do d6 khéng nén dung Visual InterDev 6.0 dé soan thdo cac trang asp trong cac (rng dung
Unicode tiéng Viét.
- Céc phan mém thong dung hd tro' gé tiéng Viét Unicode: UniKey, VietKey.
3.2. Cac phan mém hé théng khac
- SQL Server 7.0/2000 va MS Access 2000 hé trg Unicode. V&i méi ki tw Unicode, hé théng sé st
dung bang ma UCS-2 dé Iwu trik, nghia la ding cé dinh 2 byte cho mét ki tw. SQL 6.5 va MS Access
97 khéng hé tro Unicode.
- 11S 5.0 khéng thé doc dwoc cac tap tin lwu dwéi dang UCS-2 [10], khong hd trg CodePage clia bang
ma UTF-16 1a 1200 [11]. IS 4.0 khéng hé tro CodePage cia bang ma UTF-8 1a 65001 [11].
Tém lai
Unicode ra d&i nhdm khac phuc han ché vé sb lvong ki tw dwgc ma héa clia cac bang ma 8-bit trwdc dd,
cho phép moi ngdn ngir c¢é thé s& dung chung mét bang ma duy nhéat. Do van dé twong thich trong lwu triv
va truyén dir liéu ma Unicode cé cac dang ma héa khac nhau nhw UCS-2, UTF-8, UTF-16. UTF-8 |a dang
mé& héa Unicode théng dung nhét trong cac tng dung web hién nay.
Dé viét cac (rng dung web dung tiéng Viét Unicode, can chon cac phan mém soan thdo hd tro lwu triv tap tin
dwéi dang ma héa UTF-8 nhw Visual Studio.NET, MS FrontPage2000, NotePad, ... ; str dung cac hé quan
tri CSDL hé tro Unicode nhw SQL Server 7.0/2000, MS Access 2000, ...; dt cac doan ma chi dinh bang ma
ma webserver va trinh duyét ding d& ma héa va giai ma di liéu.
Tai liéu trich dan

1. http://www.microsoft.com/globaldev/articles/unicode.asp

2. http://www.unicode.org/unicode/standard/principles.html

3. http://support.microsoft.com/default.aspx?scid=kb;en-us;Q303612

4. http://msdn.microsoft.com/library/default.asp?url=/workshop/author/dhtml/reference/charsets/charset4.asp
5. http://lwww.w3.org/TR/html401/charset.html#code-position




6. http://support.microsoft.com/default.aspx?scid=KB;EN-US;Q295063&
7. http://msdn.microsoft.com/library/default.asp?url=/library/en-us/iisref/html/psdk/asp/vbob150l.asp
8. http://support.microsoft.com/default.aspx?scid=kb;en-us;Q239530

9. http://support.microsoft.com/default.aspx?scid=kb;en-us;q232580
10. http://support.microsoft.com/default.aspx?scid=kb;en-us;Q245000
11. http://support.microsoft.com/default.aspx?scid=kb;[LN];Q254313

HET



KET XUAT DU LIEU RA DANG EXCEL TU TRANG ASP

Théng thudng, cac img dung web két xuat dir liéu ciia cac bao céo ra dudi dang bang biéu. S& rat
can thiét néu ngudi dung ciing nhan duoc dir lidu nay dudi dang Excel dé c6 thé sir dung cho cac
muc dich khac.

Ki thuat dé dat dugc muc dich nay kha don gian. Y tuéng chinh cia ki thuat nay 1a sit dung thudc
tinh ContentType ctia ddi tugng Response trong ASP va thyc hién theo cac budc tudn ty sau:

Budc 1: Chi dinh dir liéu sé dwge chuyén di theo dinh dang Excel

Pon gian chi can ding ciu lénh: Response.ContentType = “application/vnd.ms-excel”. Thong
thuong, can phai dat cau 1énh Response.Buffer = True va Response.Clear trudc cau 1énh nay dé
dam bao dir lidu dugc chuyén xudng client chinh xéc.

Buéc 2: Két xuit dir liéu dwéi dang bang theo cich 1am thong thuong.

Dong dau tién ctia bang chira tén cia cac cot s€ dugc hién thi trong tap tin excel.

Hay xem vi dy minh hoa sau:




Response.Write cellstart & rs.Fields(i)& cellend
Next
Response.Write rowend
rs.MoveNext
Loop
rs.Close
set rs = Nothing
Conn.Close
set Conn = nothing
Response.Write “</TABLE>"

Response.End

Uu diém cta cach 1am trén 1a cho phép ban str dung cac doan ma san c6 lac két xuat dir liéu ra dang
bang theo cach thong thuong dé chuyén sang dinh dang Excel. Tuy nhién viéc két xuat dit liéu theo
dinh dang Excel nhu trong vi du trén c6 thé chiém tai nguyén cia webserver dic biét khi dir liéu 16n
do d6 chi nén dung cach nay néu trang nay khong dugc st dung thuong xuyén.

Néu mudn két xuit dir liéu 16m va thuc hién thudng xuyén, ta co thé két xuat thong qua dinh dang
CSV (Comma-Separated Values) dé t6i vu hon. Cac tap tin theo dinh dang CSV 1a céc tip tin vin
ban ma dir li¢u trong cac cdt dugc ngéan cach vaoi nhau boi dau phéy “”” (comma), rat thuong dugc
ding cho viéc trao ddi dir liéu giita cac hé quan tri CSDL va cac chuwong trinh bang tinh nhu Excel.
Vi dy, néu ban m& mot tap tin csv ¢6 ndi dung nhu sau trong Excel, ta s€ nhan dugc mot bang 3
dong, 3 cot:

Doe,John,944-7077

Johnson,Mary,370-3920

Smith,Abigail,299-3958

Pé chuyén dir liéu sang dinh dang CSV, van véi cach 1am tuong tu bang cach thay doi thudc tinh
ContentType vé dang “application/csv” va thém dong 1énh sau dé yéu cau trinh duyét hién thi hop
thoai tai tap tin vé: Response.AddHeader "Content-Disposition”, "filename=mydata.csv;". Sau do,
thay vi dinh dang dir li€u dudi dang bang, ta dinh dang dit li€u theo dang dit li¢u cac ¢t dugc phan

céch v6i nhau bang dau phay «,”. Xem vi du minh hoa sau:
Data2CSV.asp
<%

Response.Buffer = True

Response.Clear

‘ thiét 1ap dinh dang sé& két xuat 1a Excel

Response.ContentType = “application/csv”

Response.AddHeader "Content-Disposition”, "filename=mydata.csv;

“ két ndi véi CSDL
strDSN = "DRIVER=Microsoft Access Driver (*.mdb);DBQ="



Han ché cia dinh dang nay 1a do dir liéu chi 13 cac ki ty ASCII nén s& khong dung duogc trong
truong hop dir liéu sir dung Unicode, ngoai ra can phai co cach xtr li thich hop trong truong hop dir

(134

liéu trong cac cot ¢ ddu phay «,”. Excel xur li truong hop nay bang cach thay dit toan bo dir lidu

(1344

trong dau . Vi du néu ban c6 dir liéu 1a Abc, xyz thi dir liéu s€ dugc ddi thanh “Abec, xyz”
Tham khéo thém tai:

http://www.web-savant.com/users/kathi/asp/samples/tut/Export to Excel.asp
http://gethelp.devx.com/techtips/asp pro/10min/10min0699.asp

Lé Pinh Duy - ldduy@fit.hcmuns.edu.vn
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1. Gi&i thiéu
Viéc lwu trir va hién thi hinh &nh tir CSDL trong cac (ng dung web la can thiét. Vi du nhw cac &ng dung
quan li hd so cGia nhan vién, ngoai théng tin bang van ban nhw Ho tén, dia chi, bdng cép, ... sé rat can thiét
néu co6 thém di liéu vé anh cta nhan vién. Hay trong céc ¢ng dung ban hang, bén canh théng tin vé san
phdm nhw Tén san phadm, phan loai san pham, gia ca, ... hinh anh trwc quan vé san pham ciing rat can thiét
dé giup cho nguoi dung dé dang hon khi chon lya, ...
Thoéng thudng ngudi ta dung mét trong hai cach dé dat dwoc muc dich nay. Cach thir nhat 1a lwu triy tap tin
hinh anh trén mét thw muc riéng, trong CSDL ngoai di liéu van ban chi lwu dwérng dan dén tap tin hinh anh.
Cach th hai la lwu trir ca di liéu hinh danh va van ban trong cung mét ban ghi trong CSDL.
Caéch tiép can thi» nhat thudng dworc dung hon vi CSDL ¢6 kich thwéc nhé va thao tac hién thi kha don gian
théng qua tag IMG véi thudc tinh SRC dwoc gan bang thong tin vé duwdng dan dén tap tin hinh &nh da co
trong CSDL. Han ché cuia cach tiép can nay la doi héi div liéu &nh phai dwoc lwu triv trén webserver hodc &
mot may tinh nao d6 ma webserver cé thé truy cap dwoc. Trong cac (rng dung ma co s& di liéu co thé
dwoc sao lwu nhidu ban dé phan tan, “rli ro” sé xay ra néu cac tap tin hinh anh khéng dwoc sao lwu theo
dang duérng dan sén co.
Céch tiép can tht hai do lwu trir hinh anh trong CSDL nhw 1a di liéu nhj phan nén sé& dan dén han ché Ia
lam cho kich thwéc ctia CSDL tang 1én dang ké. Nhwng bu lai, d& liéu hinh anh va van ban & chung mét noi
nén co6 thé dung cho cac CSDL duwgc sao lwu nhiéu noi. Bé Iwu triy div liéu hinh &nh trén cac hé quan tri
CSDL ta phai dung cac kiéu dir liéu dang nhi phan cho né. Vi du, trong MS SQL Server |a kiéu dir liéu
image, trong MS Access la kiéu di¥ liéu OLE Object.
2. Hién thj hinh anh c6 trong CSDL
Néu dung céach tiép can thir nhét, ta sé tao ra trong bang di¥ liéu mét triérng tén chang han la IMAGE_URL
dé lwu tri» dwong dan dén tap tin hinh anh, vi du nhw la: images/id1234.gif. D& hién thj hinh anh nay trong
trang web, don gian chi can dung tag IMG v&i thudc tinh SRC dwoc gan bang di liéu trong trwéng
ImageURL nhw: Response.Write("<IMG SRC="" & rs("IMAGE_URL") & "">").
Néu dung céch tiép can th¢ hai, ta sé tao ra trong bang di¥ liéu mét trwdng cé tén chéng han la
APP_IMGDATA dé Iwu trir di liéu hinh anh dwdi dang nhj phan. Sau dé, dé hién thi hinh anh nay lén, ta
thwe hién tuan tw cac budc sau:

- Doc di¥ lieu hinh anh lwu trong ImgData vao recordset.

- Gan thudc tinh ContentType cla déi twong Response twong trng véi dinh dang anh lwu triv. Néu lwu

tap tin dwdi dang .gif, ta dat Response.ContentType="image/gif".

- Slr dung ham Response.BinaryWrite dé& ghi ndi dung di¥ liéu cla hinh anh ra.



Gia str ta dung CSDL la MS Access v¢&i tap tin CSDL la DB_USERS dwoc Iwu trong thw muc APP_DB, bang
di lieu APP_USERS duoc dung dé lwu théng tin clia ngudi dung va hinh anh twong tng. Doan ma sau cla
tap tin showimage.asp minh hoa cac buwéc trén:
showimage.asp
<%

“ két néi v&i CSDL

strDSN = "DRIVER=Microsoft Access Driver (*.mdb);DBQ="

‘ dwong dan twong ddi dén tap tin CSDL

strDSN = strDSN & Server.MapPath("app_db/db_users.mdb")

set Conn = Server.CreateObject("ADODB.Connection")

Conn.Open strDSN

‘ gia st can hién thj hinh anh Iwu trong ban ghi

‘ ¢6 trwdng APP_USERID bang vUserlD

strSQL = “SELECT * FROM APP_USERS WHERE ”

strSQL = strSQL & “ APP_USERID =" & vUserlD

‘ doc d liéu hinh anh vao recordset

Set rs = Conn.Execute(strSQL)

‘ gan thudc tinh ContentType la image/gif

Response.ContentType = “image/gif”

“ ghi d¥ liéu hinh &nh ra tap tin chuy&n xuéng client

Response.BinaryWrite(rs(“APP_IMGDATA”))

rs.close

set rs = nothing

Conn.close

set Conn = nothing
%>
Vi doan ma trén do ta da dat ndi dung chuyén xudng cho trinh duyét 1a image/gif nén khong thé vira cung
hién thj di¥ liéu van ban vira hién thi hinh anh dwoc.
3. Tai tap tin anh 1én CSDL
D& co thé tai cac tap tin div liéu Ién server, thong thwdng ta dung cac component da dwoc viét sén dé hé tro
cho viéc nay. Mot trong cac component cung cAp mién phi l& aspSmartUpload
(http://www.aspsmart.com/aspSmartUpload/). Hai van @& can lwu y khi st dung cac component dang nay la
form trong trang danh cho nguwdi dung nhap phai dwgc dat thudc tinh ENCTYPE |a multipart/form-data va
trang x®& |i upload phai dung dbi twong Form clia cac component dé l4y di liéu vé thay cho Request.Form.
Vi aspSmartUpload ta cé thé tai déng thdi nhiéu tap tin 1én server, tham chi cé thé han ché kich thuéc tap
tin, kidu tap tin, ... sé dwoc dung dé tai. Vi du sau minh hoa viéc tai di¥ liéu 1én CSDL bang cach dung tap tin
upload.htm cho phép ngudi ding chi dinh tap tin can upload, tap tin upload.asp dung dé lwu dir liéu tap tin
can upload vao mét trudng trong bang CSDL hodc lwu thanh mét tap tin trong thu muc nao do:
upload.htm
<H1>aspSmartUpload : Sample </H1>
<HR>

<FORM method="POST" action="upload.asp" enctype="multipart/form-data">
<input type="FILE" name ="FILE1" ><br>
<input type="submit" value="Upload">

</FORM>



4. Két luan

Bai viét vira trinh bay cac hai thao tac co' ban cho viéc quan Ii hinh anh trong co' s& di liéu cla cac (ng
dung web. Thao tac thir nhat lién quan dén dén viéc chon hinh thirc lwu triv di¥ liéu anh, thao tac thi hai lién
quan dén viéc tai cac hinh anh 1én server. Lwu tri¥ div liéu anh duéi dang 1a mét truong co sé dir liéu sé lam
cho kich thwéc co s& div liéu 1&n, viec x& Ii kha phirc tap nhwng cé thuan lgi trong treong hep (rng dung
dwoc thiét ké cho viéc stv dung phan tan. Bon gian va thwong duwoc ding hon ca 1a lwu trir cac tap tin hinh
&nh trong mét thu muc dinh trwde trén server va lwu trir dwéng dan dén tap tin nay trong co s& di liéu.
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1. Gi&i thiéu ASP

Microsoft Active Server Pages (ASP) la méi truéng 1ap trinh (rng dung phia server (server side scripting) hd
tro manh trong viéc xay dwng cac (rng dung Web. Cac (rng dung ASP c¢6 thé lam viéc véi bat ki co s& div
liéu nao twong thich véi ODBC nhw SQL, Access, Oracle, Informix,... ddng thoi rat dé viét va stra dbi. Hon
nira nd c6 thé tich hop cac cdéng nghé sdn cé cha Microsoft nhuw COM, ... mét cach dé dang.

Dé co thé chay dwoc cac trang web viét bidng ASP, can phai cé webserver hd tro ASP. Microsoft IIS va
Personal Web Server (PWS) trén Win95,98,NT hay Internet Information Server (lI1S) trén Windows2000 Ia
cac webserver clia Microsoft hd trgy ASP. Trong trwéng hop webserver khdng phai cla Microsoft, hay hé
diéu hanh khéng phai la Windows ma la Unix, Linux, can phai cai d&t mot thw vién hd tror ASP. Théng dung
nhét 13 Sun Chili!Soft (http://www.chillisoft.com)

Dé soan thdo cac trang ASP, ta c6 thé ding bat ct¥ phan mém soan thao van ban nao, vi du nhw Notepad.

Théng dung va dé dung thudng la Visual InterDev trong b Microsoft Studio.
Ngoai ra v&i rng dung co lién két véi co s& dir liéu, cAn phai cai d&t thém cac phan mém co s& di liéu nhw
Access, SQL, Oracle, ... Phdn mém co s& di¥ liéu don gidn nhat cho ngudi méi bat dau la Access.
Dé c6 thé viét 'ng dung web béng ASP, can phai biét cac kién thirc co ban sau:
- Kién thirc vé thiét ké web, HTML dé giup thiét ké cac trang web.
- Kién thirc vé& cac ngdn ngi¥ lap trinh VB script, Java script. VB Script 1& ngén ngiv lap trinh théng
dung cho ASP.
- Théng thwéng cac rng dung web c6 lién quan nhiéu dén viéc quan li, truy xuét, cap nhat co sé& di
liéu nén can phai ndm thém kién thirc v& cu phap cac cau truy van SQL, kién thirc vé két ndi va lap

trinh co s& div liéu véi ADO.
2. Mét sé kién thirc co ban vé ASP

Mét trang ASP thwéorng ¢é mot sé déc diém sau:

- La mét tap tin van ban (text file) cé6 phdn mé rong la .asp: Phan mé rong nay sé gilp webserver
yéu cau trinh x( |i trang asp (ASP engine) truwdc khi trd vé cho trinh duyét.

- Ngbn ngir script théng dung nhét dung dé viét cac ma cta ASP |a VBScript. Ngoai ra, ta ciing cé thé
viét cac ma bang cac ngén ngir nhw JScript, Perl, Python, ... néu trén webserver cé cai d&t cac bod
X li ngdn ngl nay (script engine).

- Céc doan ma viét trong trang ASP sé dwoc cac bd xi |i ngén ngl trén webserver xi |i tudn ty tiv
trén xubng dudi. Két qua cla viéc x li nay 1a trad vé trang HTML cho webserver va webserver sé
gWi trang nay vé cho trinh duyét. D6 Ia Ii do tai sao, tai trinh duyét ta khong thé thdy duwoc cac doan
ma chwong trinh da dwoc viét trong trang ASP.

- Mét trang ASP théng thuwdng gdm c6 4 thanh phan:

o DU liéu van ban (text)



o Cactag HTML

o Cac doan ma chuong trinh phia client dat trong cap tag <SCRIPT> va </SCRIPT>

o Ma chuwong trinh ASP dwoc dat trong cap tag <% va %>:
Ba thanh phan ban dau la ciu tric ciia mot trang HTML théng thuéng, do dé cé thé xem mét trang ASP |a
mot trang HTML dwoc nhing thém phan x@ |i viét bang ma ASP (VBScript, JScript, Perl, ...). Vi du sau minh
hoa mot trang ASP, di¥ liéu van ban la “Welcome to my website. Today is:”, cac tag HTML la <P>, <B>, ... va

doan ma chuwong trinh dat gitva <% va %>

<HTML>

<BODY>

<P> <B>Welcome to my website</B>. Today is
<%

Response.Write Date()

%>

</BODY>

</HTML>

3. Mot sb sach, website tham khao

- Thiét ké va Lap trinh trng dung web béng ASP — L& Binh Duy — NXB Théng k&, 2001
- Xay dwng trang web ddng v&i ASP — Nhom tac gia ELICOM - 2001

- ASP Databases — Nhom tac gid SAIGONBOOK - 2001

- Professional Active Server Pages 3.0 — Alex Homer et al - 1999

- MSDN - Active Server Pages Tutorial

- http://www.learnasp.com

- http://lwww.4guysfromrolla.com

- http://www.15seconds.com

- http://asp.superexpert.com

- http://www.aspfags.com




PHUONG PHAP HO TRO' GIOT HAN TRUY CAP TRANG WEB

Lé Binh Duy
Khoa CNTT — BHKHTN Tp.HCM
Idduy@fit.hcmuns.edu.vn
09.2002

1. Gi¢i thiéu

Thoéng thwéng, trong cac ng dung web, nguoi thiét ké mudn gidi han sy truy cap dén moét sb trang web
théng qua viéc chirng thuc ngudi dung (authentication) nhdm muc dich cho phép nhitng nguwdi cé quyén
thwe s maéi dwge phép truy cap va thyc hién mét sb trang web nao dé. Vi du cac trang web dung cho viéc
cap nhat CSDL tir xa chi cho phép ngwdi quan tri thuc hién hay trong cac twng dung nhw dién dan thao luan,
thdng thwong cac trang glri bai méi chi cho phép nhirng ngudi da dang ki thyc hién ma thoi, ...

DPé dat dwgrc muc dich nay, cé hai cach tiép can:

- Dung chirc ndng bdo mat ctia hé théng: Cach nay gidi han quyén truy cap dén cac trang web can
bao vé bang quyén trén hé théng tap tin NTFS. Vi du, néu mudn gi¢i han quyén truy cap dén tap tin
admin.asp, ta xac 1ap quyén cho mét nguoi dung nao dé dwoc quyén doc, thi hanh ma thdi. Cach
nay cé han ché la nguwoi dung trang web phai co tai khoan trén server. Diéu nay sé thwc sw kho
khan khi da sb cac (rng dung web thuwdng dwoc hosting tai cac server clia cac ISP.

- Dung cac doan ma chwong trinh tw viét: Cach nay s dung cookies (théng qua bién kiéu Session)
két hop véi CSDL vé ngudi dung dé lam viéc nay! Cach lam nay cho phép dap (rng kha hoan hao
nhu cau bao mat cac trang web va twong thich dé& dang trong trwérng hop hosting & cac server khac
nhau.

2. Bao vé bang cac doan ma chwong trinh tw viét

Y twdng chinh clia cach l1am nay la ta sé ding mot bién Session co kiéu la boolean ké Iwu théng tin vé ngudi
dung da dwoc chirng thwe hay chwa. Gia sir ta dat tén cho bién nay 1a blLoginOK, gia tri True sé twong (rng
v&i ngwdi dung da dwgec chirng thwe va nguworc lai.

Viéc chirng thywec ngwdi dung sé dwoc théng qua mét trang dang nhap (vi du la trang login.htm). Trang nay
s& yéu cau nguwoi ding nhap théng tin vé tén dang nhap va mat khau. Sau dé mét doan ma (trang login.asp)
s& dwoc dung dé kiém tra théng tin nguwdi dung vira nhap co triung khép véi di liéu dwoc lwu trir trén CSDL
hay khéng. Néu théng tin tring khép, gia tri ciia bién blLoginOK sé& dwoc chuyén thanh True (Ivu y ta phai
thiét lap bién blLoginOK c6 gia tri mé&c dinh la False).

Trong cac trang can han ché truy cap, ta chi can kiém tra gia tri cGia bién nay 1a True hay False. Néu gia tri 1a
True, ngudi ding sé dwoc phép thyc hién tiép cac doan ma tiép theo cla trang, con nguoc lai, ta sé théng
béo yéu cau ngwdi dung chirng thuc théng qua mét trang dang nhap trwde khi tiép tuc.

Cac buwdc thye hién tuan tw nhw sau:

Bwéc 1: Tao co sé dir liéu chira thong tin v& ngudi dung

Gia st ta ding MS Access dé tao co s& di¥ liéu c6 tén |a DB_USERS.MDB, trong dé ta tao mét bang di liéu
c6 tén la APP_USERS. Hai trwéng chinh cta bang dir liéu nay la APP_USERNAME va APP_PASSWORD.
Néu dat APP_USERNAME nhu la khéa chinh thi mét ngudi dung sé dwoc xac dinh badng mét tén ding nhap



duy nhét. TAt nhién, ta c6 thé tao thém cac trworng khac dé quan li nhw Ho Tén, Dia chi Email (c6 thé sé& can
dé gti email khi quén mat khau), LAn dang nhap cudi cung, Thoi gian st dung hé théng, ... Sau khi tao
xong, gia st tap tin nay dwoc Iwu tai thw muc APP_DB.

Bwéc 2: Tao trang dang nhap login.htm dé yéu cau ngudi dung nhap théng tin vé tén dang nhap va mat
khau:

Login.htm

<FORM action="login.asp” method="POST">

Username: <input type="text" name="fmUserName" size="20"><br>
Password: <input type="password" name="fmPassword" size="20"><br>
<input type="submit" value="Submit" name="btnSubmit">

<input type="reset" value="Reset" name="btnReset">

</FORM>

Bwéc 3: Tao trang login.asp dé kiém tra théng tin ngudi dung vira nhap cé trung khép véi thong tin cé sén
trén CSDL hay khong. Néu trung khép, gia tri bién blLoginOK sé& dwoc chuyén thanh True.

Login.asp
<%
On Error Resume Next
vUserName = Request.Form(“fmUserName”)
‘ Thay thé dau nhay don ‘ thanh hai diu nhay don dé tranh I6i SQL injection
vUserName = Replace(vUserName, “”, “”)
vPassword = Request.Form(“fmPassword”)
vPassword = Replace(vPassword, “”, “”)

strDSN = "DRIVER=Microsoft Access Driver (*.mdb);DBQ="

‘ dwdng dan twong ddi dén tap tin CSDL

strDSN = strDSN & Server.MapPath("app_db/db_users.mdb")
set Conn = Server.CreateObject("ADODB.Connection")
Conn.Open strDSN

strSQL = “SELECT * FROM APP_USERS WHERE ”

strSQL = strSQL & “ APP_USERNAME =" & “” & vUserName & “”

strSQL = strSQL & “ AND “ & “APP_PASSWORD =" & “” & vPassword & “”
Set rs = Conn.Execute(strSQL)

if rs.eof then ‘ ngwdi dung khéng hop 1é
Response.Redirect(“login.htm”)

else
Session(“blLoginOK”) = True

end if

set rs = nothing

set Conn = nothing

%>

Bwéc 4: Trong cac trang web vi du nhw Admin.asp ma ta chi mudn nhirng ngudi da dwoc chirng thuc mai
dwoc quyén s dung, dat doan ma kiém tra bién blLoginOK 13 True hay False ngay dau trang:
Admin.asp
<%
if (Session(“blLoginOK”) <> True) then
Response.Redirect(“login.htm”)

end if
%>

3. Két luan
Nhu cau han ché nguoi dung truy cap dén mot sb trang web nao d6 trong trng dung 1a mét nhu ciu thwéong
xuyén khi xay dwng céc trng dung. Bang cach st dung bién Session va CSDL cla ngwdi diing cung véi cac

trang login.htm, login.asp, ta c6 thé dat dwoc muc dich trén mot cach dé dang.



BAO VE CO SO DU LIEU ACCESS TRONG CAC UNG DUNG WEB

Céc tng dung web st dung CSDL Access thuong hay dét tap tin CSDL .mdb vao mét thu muc co
thé truy cap duoc tir web, vi du nhu: D:\inetpub\wwwroot\myDB.mdb. Diéu nguy hiém nhat theo
cach lam thong thudng nay 13 néu ngudi ding biét duoc hay doan duoc dudng dan dén tap tin .mdb,
ho c6 thé tai tap tin CSDL do vé va toan bo thong tin luu trit trén CSDL bi danh cép.

Dé bao vé CSDL Access trong cac tmg dung web, nén két hop cac phwong an an toan sau:

Phwong 4n 1: Pit tap tin CSDL .mdb vao thuw muc dwoc khong dwoc quyén truy cip tir Web.
Gia su ta c6 website c6 thu muc webroot 1a D:\inetpub\wwwroot\. Thu muc chtra tap tin CSDL vi
du 1a: D:\inetpub\wwwroot\Site1\data\myDB.mdb. Mic dinh néu ngudi ding doan dugc duong dan
nay: http//www.yourserver.com/site1/data/myDB.mdb, ho ¢ thé tai dugc tap tin CSDL niy vé boi
vi thong thuong céac tap tin trong thu myc nay duoc thiét 1ap quyén Read.

Dé han ché khong cho phép ngudi dung tai tap tin CSDL vé, ta s& bo quyén Read dugc thiét lap
trong thu muc ndy bang cach dung tién ich Internet Service Manager.
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Thao tac nay khong anh huong gi dén viéc cac doan ma ASP truy cap dén CSDL do thiét 1ap nay
dugc dit & mac webserver chir khong phai & mic hé théng tap tin NTFS. Nghia 1a cic doan ma
ASP vén hoat dong binh thudong nhu trude. Piém khac duy nhét 1a nguoi dung khong thé tai duge
tap tin CSDL du biét duong dan dén n6 ma thoi.

Phuong an 2: Dat tip tin CSDL .mdb tai noi ma chi truy cip dwgeec & mirc server-side

Y tuong chinh ciia phuong 4n nay 1a dit tap tin CSDL trong mot thu muc ¢ cap cao hon thu muc
webroot cua webserver. Vi du, néu thu muc D:\inetpub\wwwroot\ 1a webroot cua webserver, ta co6

thé tao mot thu muc private dat tai D:\inetpub\private va dat tap tin CSDL vao day. Bﬁng cach nay,



nguoi ding client khong thé nao truy cap dén thu myc private nay dé tai CSDL vé. Luc nay, duong
dan dén tap tin CSDL trong chudi DSN s& duoc chinh lai nhu sau:
- Néu dung duong dan tuyét d6i: sFileName = “D:\inetpub\private”
- Néu dung duong dan twong dbi:
sFileName = Server.MapPath(“/”) * tra vé gia tri D:\inetpub\wwwroot

sFileName = Replace(sFileName, “wwwroot”, “private”)

sFileName = sFileName & “myDB.mdb”

Lé Pinh Duy - Idduy@fit.hcmuns.edu.vn
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1. SQL Injection la gi?
Viéc thiét ké va dwa vao hoat dong mot website ludn ddi héi cac nha phat trién phai quan tdm dén cac véan
dé vé& an toan, bado mat nhdm giam thiéu tbi da kha nang bi tAn cong tir cac tin tdc. Tuy nhién, théng thudng
cac nha phat trién da sbé tap trung vao cac van dé an toan trong viéc chon hé diéu hanh, hé quan tri CSDL,
webserver sé& chay &ng dung, ... Vi du, nguoi ta thwdng quan tam nhiéu dén cac 16 hdng vé an toan trén IS
hon & quan tam dén cac doan mé cla (ng dung cé tiém an cac 16 héng nghiém trong hay khéng. Mét trong
s6 cac 16 héng nay do la SQL injection attack.
SQL injection la mét ki thuat cho phép nhirng ké tAn cong thi hanh cac cau lénh truy van SQL béat hop phap
(khéng dwoc ngudi phat trién lwong trwdc) bang cach loi dung 16 hdng trong viéc kiém tra div liéu nhap
trong cac trng dung web. Hau qua clia né rat tai hai vi né cho phép nhirng ké tan cdng c6 thé thwc hién cac
thao tac x6a, hiéu chinh, ... do cé toan quyén trén co s& di liéu cta (ng dung. L&i nay thuwéng xay ra trén
cac rng dung web c6 dir liéu dwoec quan |i bang cac hé quan tri CSDL nhw SQL Server, Oracle, DB2,
Sysbase.
Xét mét vi du dién hinh, thong thwdng dé cho phép nguwéi dung truy cap vao cac trang web duoc bao mat,
hé thdng thuwdng xay dwng trang dang nhap dé yéu cau nguwdi dung nhap thong tin vé& tén ding nhap va mat
kh3u. Sau khi ngudi dung nhap théng tin vao, hé thdng sé kiém tra tén ding nhap va mat khau cé hop lé
hay khong dé quyét dinh cho phép hay tir chéi thyc hién tiép.
Trong trwdng hop nay, nguwdi ta co thé ding 2 trang, mét trang HTML dé hién thi form nhap liéu va mét
trang ASP dung dé xt li théng tin nhap ti phia nguoi dung. Vi du:
Login.htm
<form action="ExecLogin.asp" method="post">

Username: <input type="text" name="txtUsername"><br>

Password: <input type="password" name="txtPassword"><br>

<input type="submit">
</form>
ExecLogin.asp
<%

Dim p_strUsername, p_strPassword, objRS, strSQL

p_strUsername = Request.Form("txtUsername")
p_strPassword = Request.Form("txtPassword")

strSQL = "SELECT * FROM tblUsers " & _
"WHERE Username=" & p_strUsername & _
" and Password="" & p_strPassword & ""

Set objRS = Server.CreateObject("ADODB.Recordset")
objRS.Open strSQL, "DSN=..."

If (0bjRS.EOF) Then
Response.Write "Invalid login."
Else
Response.Write "You are logged in as " & objRS("Username")



End If

Set objRS = Nothing
%>

Thoat nhin, doan mé trong trang ExecLogin.asp dwéng nhw khéng chira bat ctvr mét 16 hdng vé an toan nao.
Ngudi dung khong thé dang nhap ma khong co tén déng nhap va mat khau hop 1&. Tuy nhién, doan ma nay
thuc sy khéng an toan va 1a tién d& cho mot SQL injection attack. D&c biét, ché so héd ndm & ché di liéu
nhap vao tir ngudi diung dwoc ding dé xay dung trwe tiép cau lénh truy van SQL. Chinh diéu nay cho phép
nhirng k& tn cong co thé diéu khién cau truy van sé dwoc thuc hién.

Vi du, néu ngudi dung nhap chudi sau vao trong ca 2 & nhap liéu username/password cla trang Login.htm:
‘or “ =" Luc nay, cau truy van sé duoc goi thyc hién la:

SELECT * FROM tblUsers WHERE Username=" or "=" and Password =" or "=" )
Cau truy van nay la hop 1€ va sé trd vé tat ca cac ban ghi cla tblUsers va doan ma tiép theo x li ngudi

dung dang nhap bat hop phap nay nhw |a ngudi dung dang nhap hop lé.
Mot vi du khac cda SQL injection attack nira la khi cac trang web s dung di¥ liéu nhap vao theo dang
querystring (b&ng cach gé cap tham sb va gia tri trwc tiép trén thanh dia chi hodc dung form véi thudc tinh
ACTION |& GET). Vi du sau minh hoa mét trang ASP nhan di liéu cho bién ID théng qua querystring va phat
sinh ndi dung cula trang d6 dya trén ID:
<%

Dim p_IngID, objRS, strSQL

p_IngID = Request("ID")

strSQL = "SELECT * FROM tblArticles WHERE ID=" & p_IngID

Set 0bjRS = Server.CreateObject("ADODB.Recordset")
objRS.Open strSQL, "DSN=..."

If (Not objRS.EOF) Then Response.Write objRS("ArticleContent")

Set objRS = Nothing
%>
Trong cac tinh huéng théng thuwéong, doan ma nay hién thi ndi dung cla article c6 ID trung véi ID dwoc

chuyén dén cho né dwdi dang querystring. Vi du, trang nay cé thé dwoc goi nhw sau:
http://www.example.com/Article.asp?ID=1055, dé hi&n thi ndi dung cua article co6 ID 1a 1055.

Gibng nhw vi du d&ng nhap & trwéc, doan ma nay dé 16 so hé cho mot SQL injection attack. K& tAn cong cé
thé thay thé mot ID hop I& béng cach gan ID cho mét gia trj khac, dé thwc hién mot 1énh SQL bat hop phap,
vi du nhw: 0 or 1=1 (nghia I3, http://www.example.com/Article.asp?ID=0 or 1=1).

Cau truy van SQL luc nay sé tra vé tat ca cac article tir bang dir liéu vi n6 sé thuc hién cau 1énh:

SELECT * FROM tblArticles WHERE ID=0 or 1=1 . ) .
Tat nhién vi du nay dwdng nhw khdng cé gi nguy hiém, nhwng hay thr twdng twong ké tan cong co thé xda

toan bd CSDL bang cach chén vao cac doan lénh nguy hiém nhw 1énh DELETE. Tt ca chi la don gian thay
ddi chudi gan dir liéu cho ID, vi du nhu:

http://www.example.com/Article.asp?ID=1055; DELETE FROM tblArticles.

2. Cac tac hai va cach phong tranh

Téc hai tr SQL Injection attack tuy thudc vao méi trwéng va cach ciu hinh hé théng. Néu trng dung st dung
quyén dbo (quyén ctia ngudi s& hiru CSDL - owner) khi thao tac di¥ liéu, né cé thé xéa toan bd cac bang di
liéu, tao cac bang di¥ liéu méi, ... Néu ng dung str dung quyén sa (quyén quan tri hé théng), né cé thé diéu
khién toan bd hé quan tri CSDL va véi quyén han réng I&n nhw vay né co thé tao ra cac tai khoan nguoi

dung bat hop phap dé diéu khién hé théng cua ban.



Dé& phong tranh cac nguy co c6 thé xay ra, hay bdo vé cac cau truy van SQL 1a bang cach kiém soat chat
ché tat ca cac di lieu nhap nhan duwoc tlr dbi twong Request (Request, Request.QueryString,
Request.Form, Request.Cookies, and Request.ServerVariables).
- Trong trwéng hop di liéu nhap vao la chudi, nhw trong vi du 1, 16i xuét phat t viéc cé d4u nhay
don trong di¥ liéu. Dé tranh diéu nay, thay thé cac d4u nhay don bang ham Replace dé thay thé
bang 2 d4u nhay don:

p_strUsername = Replace(Request.Form("txtUsername"),
p_strPassword = Replace(Request.Form("txtPassword"), ", ")

- Trong trwéng hop di liéu nhap vao la sd, nhw trong vi du 2, 18i xuét phat tir viéc thay thé mot gia tri

dwoc tien doan 1a di liéu sé béng chudi chiva cau lénh SQL bat hop phap. D4 tranh diéu nay, don
gian hay kiém tra dir liéu c6 dung kiéu hay khong:

p_IngID = CLng(Request("ID")) . ~ s
Nhuw vay, néu nguoi dung truyén vao mét chuoi, ham nay sé tra vé 16i ngay lap tirc.

Ngoai ra dé tranh cac nguy co tir SQL Injection attack, nén chu y loai bé bét ki théng tin ki thuat nao chiva
trong théng diép chuyén xuéng cho ngudi dung khi (ng dung c6 16i. Cac théng bao 16i thong thudng tiét 16
céc chi tiét ki thuat co thé cho phép ké tan cong biét dwoc diém yéu cta hé théng.

Cubi cuing, dé giéi han mirc d6 ctia SQL Injection attack, nén kiém soat chat ché va giéi han quyén xa Ii di
liéu dén tai khodn ngwdi dung ma ng dung web dang st dung. Cac (rng dung théng thwérng nén tranh
duing dén cac quyén nhw dbo hay sa. Quyén cang bi han ché, thiét hai cang it.

Cac tai liéu tham khao

SQL Injection FAQ: http://www.sqlsecurity.com/DesktopDefault.aspx?tabindex=2&tabid=3

Advanced SQL Injection : http://www.nextgenss.com/papers/advanced_sql_injection.pdf

Preventing SQL Injection: http://www.owasp.org/asac/input_validation/sql.shtml

Bién dich ttr: http://www.4guysfromrolla.com/webtech/061902-1.shtml



